SO e Istituto di Istruzione Superiore “PRIMO LEVI”

o .o.'
2 PNES %
3 & ™ ISTITUTO TECNICO - SETTORE TECNOLOGICO FONDI n 0
o PREMO S ELETTRONICA ED ELETTROTECNICA - INFORMATICA E TELECOMUNICAZIONI T RUJJ:SEE: p@ » b
< LEV g LICEO SCIENTIFICO OPZIONE SCIENZE APPLICATE s it
o o o LISS - LICEO SCIENTIFICO SPORTIVO
o SISTEMA DI GESTIONE AZIENDALE CERTIFICATO UNIEN IS0 9001:2015 @ a
Rev.3 del 30.09.2019
Torino, 19 Febbraio 2022 Ai Docenti
Circ. n. 150/D-ST-ATA Agli Studenti

STITUTO ISTRUZIONE SUPERIORE - "PRIMO LEWVI"-TORINO Al Personale ATA

Prot. 0003536 del 19/02/2022
-3 (Uscita)

Oggetto: Attacchi informatici e allarmi-bomba all’l.I.S. Primo Levi

Si riporta a titolo informativo la cronistoria degli eventi che hanno interessato la nostra Comunita
educante nelle ultime settimane allo scopo di condividere con studenti, famiglie e personale le azioni
messe in campo per contrastare derive non adeguate al nostro contesto educativo.

1) In data 21 Gennaio 2022 sono state sottratte le credenziali di accesso al Registro elettronico di tre
docenti della scuola, sono state apportate modifiche alle valutazioni ed € stata inviata una mail
dall'account di un docente ad alcune famiglie e ad alcuni studenti che annunciava la sospensione
delle lezioni in presenza e a distanza a causa di un attacco informatico. Sono stati inoltre resi noti i
dati identificativi e di recapito di un docente.

2) In data 7 Febbraio 2022 i rappresentanti di Istituto hanno dato vita ad una azione di protesta
realizzando nella mattinata una assemblea e nel pomeriggio gruppi di approfondimento. La protesta
aveva come motivazioni, in relazione al piu ampio fenomeno cittadino e nazionale, la richiesta di
modifica dei percorsi di alternanza scuola-lavoro (PCTO) e la richiesta di modifica del’lEsame di
Stato; i rappresentanti di Istituto hanno chiarito che non erano presenti motivazioni direttamente
collegate alla nostra Istituzione scolastica. Dopo aver valutato con la Dirigenza l'opportunita e il
significato (anche legale) dell'occupazione abusiva dell’edificio scolastico, hanno volontariamente
deciso di abbandonare I'lstituto verso le ore 18.30, pertanto non ¢ stato necessario I'intervento delle
Forze dell'Ordine, che pure erano state allertate dalla Dirigente.

3) Nella mattina dell'8 Febbraio 2022 si & tenuta una assemblea dei rappresentanti di classe del
secondo biennio e dell'ultimo anno per una riflessione condivisa sul significato della protesta in atto
e sulle conseguenze dell'occupazione della scuola. Nessuna altra forma di agitazione degli studenti
si & realizzata & nella giornata dell'8 Febbraio 2022, né nelle giornate successive nelle quali si e
svolta regolare lezione.

4) Nel pomeriggio dell'8 Febbraio 2022, sempre attraverso il furto delle credenziali di un docente, &
stato realizzato un secondo attacco informatico al Registro elettronico, con la diffusione di un
comunicato da una mail istituzionale della scuola contenente la richiesta di eliminazione degli
‘esami aggiuntivi” allesame di Stato e 'ammissione garantita per tutti gli studenti. La mail dava 48
ore di tempo per rispondere alle richieste.

5) Nella mattina del 10 Febbraio 2022 abbiamo ricevuto una mail che avvisava della presenza di
quattro ordigni esplosivi allinterno della scuola. Sono stati allertati dalla Dirigente la Digos e la
Polizia che hanno ordinato I'evacuazione dell'Istituto e provveduto con gli artificieri e I'unita cinofila
allispezione dei locali della scuola. Non & stato rinvenuto alcun ordigno e gli studenti sono rientrati
in classe al termine delle operazioni di bonifica.

6) Nella mattina del 18 Febbraio 2022 una seconda mail informava che altri ordigni esplosivi erano
stati collocati all'interno dell’edificio scolastico. E’ stata quindi nuovamente attivata la procedura di
evacuazione della scuola e di controllo e di bonifica degli ambienti. Anche in questo secondo caso
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non € stato rinvenuto alcun ordigno e le classi hanno ripreso le normali attivita didattiche al termine
della mattinata.

Azioni messe in campo in risposta agli accadimenti descritti:

- denuncia alla Polizia Postale del furto delle credenziali con i dettagli dei log di accesso forniti dal
gestore del Registro Argo per entrambi gli episodi di intromissione nel Registro elettronico;

- denuncia alla Polizia Postale dei due episodi di allarme bomba;

- richiesta di intervento operativo di: Digos, Vigili del Fuoco, Polizia, Artificieri, Unita cinofila,
ambulanza;

- comunicazione alla Digos di tutti gli accadimenti che hanno riguardato la scuola dal 21 Gennaio
2022;

- informativa all'Ufficio Scolastico Territoriale e all'Ufficio Scolastico Regionale di tutti gli accadimenti
che hanno riguardato la scuola dal 21 Gennaio 2022;

- informativa al Responsabile della Protezione Dati;

- notifica della violazione dei dati personali al Garante della Privacy.

Conseguenze dei due attacchi informatici e dei due allarme bomba:
nessuna conseguenza sul regolare svolgimento delle attivita didattiche, se non per l'interruzione di
qualche ora per il controllo e la bonifica degli ambienti; nessuna conseguenza sul regolare
svolgimento delle attivita di conclusione del primo quadrimestre (le manomissioni ai Registri sono
state ripristinate in breve tempo e non hanno comportato conseguenze sullo svolgimento degli
scrutini).

Sono in atto operazioni di modifica degli accessi al Registro elettronico e al sistema di
comunicazione Gmail con l'attribuzione a tutto il personale di un doppio livello di autenticazione,
come ulteriore elemento di sicurezza.

Si comunica pertanto a tutta la comunita educante e alle famiglie in particolare che non
sussistono elementi di preoccupazione e che I'attivita investigativa si sta svolgendo con particolare
intensita allo scopo di individuare i responsabili.

A questi ultimi — i responsabili degli attacchi informatici e degli allarmi-bomba:

- non esistono “esami aggiuntivi’ allEsame di Stato e non & in potere della singola istituzione
scolastica agire per la modifica di norme di carattere nazionale;

- il furto di identita € un reato penale;

- il procurato allarme € un reato penale;

- i talenti devono essere utilizzati per moltiplicare le opportunita, non per abbassare la dignita
dell'uomo oppure negarla e nasconderla con azioni di sopraffazione;

- la forza dei processi educativi (la consapevolezza di chi siamo e di quello che vogliamo costruire)
é di gran lunga superiore a qualche ora persa a chiacchierare con i nostri compagni nel parco della
scuola in attesa di poter riprendere le normali attivita di formazione.

II Dirigente Scolastico
Prof.ssa Anna Rosaria TOMA

Firma autografa sostituita a mezzo stampa ai
sensi dell’art. 3, comma 2 D L.vo 39/1993
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